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ASUNTO: Escudo Digital Tolima: la seguridad de la informacion es tarea de todos

La Secretaria de Educacion del Tolima, a través del area de Gestion de Tecnologia (Gestion TIC), informa a los directivos
docentes, docentes, personal administrativo y estudiantes de las Instituciones Educativas Oficiales, asi como a los
funcionarios y contratistas de la entidad, que a partir del mes de octubre de 2026 iniciara la campana institucional de
ciberseguridad “ Escudo Digital Tolima”, una estrategia de sensibilizacion orientada a fortalecer la cultura de seguridad de
la informacién y promover el uso seguro y responsable de los recursos tecnoldgicos institucionales.

La campafia busca promover en la comunidad educativa, habitos de seguridad digital que permitan identificar y prevenir
amenazas cibernéticas, proteger los datos personales, la informacion institucional y los recursos tecnolégicos de uso
cotidiano, y contribuir a la continuidad de los procesos misionales de la entidad.

Seré difundida mediante el correo electronico institucional y los diferentes grupos oficiales de WhatsApp, a través de los
cuales se compartiran recomendaciones, alertas, material informativo y buenas practicas relacionadas con la proteccion de
contrasefas, prevencion del phishing, uso seguro de dispositivos moviles, proteccién de datos personales, manejo
adecuado de la informacion institucional y uso responsable de herramientas digitales e inteligencia artificial.

jAntes de abrir un enlace, descargar un archivo o compartir informacion, deténgase y verifique! @
Una accion sencilla puede evitar la pérdida de datos, robo o secuestro de informacion personal o institucional, el acceso no
autorizado a las cuentas y la interrupcion de los servicios que apoyan la labor educativa.

Invitamos a toda la comunidad educativa y al personal de la Secretaria de Educacion a participar, compartir las
recomendaciones con sus equipos de trabajo y redes conformadas en sus areas y ponerlas en practica. Con pequefios
habitos diarios, construimos un Tolima digital mas seguro.
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